山西省数字证书认证中心

公共资源交易平台CA证书使用说明
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CA数字证书介绍
公共资源交易平台集成CA数字证书，可实现系统的数字证书方式登录、招投标文件加解密以及电子签章等功能，提高应用系统访问安全性。

USBKey为 CA数字证书安全载体，用于存储CA数字证书，同时采用“硬件 + PIN码”的双因子认证。
USBkey硬件样式
[image: image1.jpg]



PIN码
全称Personal Identification Number，即个人身份识别码----使用USBkey数字证书进行系统登陆、签名、解密时需要输入的密码，此密码长度需设置为6位以上。
CA数字证书使用前准备工作

主体注册

所有参与公共资源交易的市场主体（包括招标人、招标代理机构、投标人等）都需要在山西省公共资源交易服务平台主体库进行注册登记。注册完成后需要携带相关资料到主体资料核验窗口进行核验，核验完成后可在CA数字证书办理窗口办理数字证书。


山西省公共资源交易服务平台主体库访问网址为：http://jyzt.sxzwfw.gov.cn/ggzyzt/f，请参考主体库注册指南完成主体注册。
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办理CA数字证书


CA数字证书办理流程见山西省公共资源交易服务平台主体库中“首次申请办理指南”，访问网址为：http://jyzt.sxzwfw.gov.cn/ggzyzt/f/page?page=cyxz。
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数字证书驱动安装

驱动下载
使用数字证书前，需要先安装驱动程序。驱动程序可通过两个途径下载：（1）访问山西省主体库下载 （2）通过朔州市公共资源交易QQ群下载

访问山西省主体库下载，访问地址：http://jyzt.sxzwfw.gov.cn/ggzyzt/f/page?page=cyxz如下图：
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申请加入朔州市公共资源交易QQ群，群号码为：234281569，如下图：
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进入QQ群后，点击群聊窗口右侧“文件”，如图：
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在打开的群文件下载窗口，点击下载图标，下载山西CA驱动包，如图：
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驱动程序安装

双击下载好的USBKey驱动程序图标[image: image9.png]15 LECA S exe



，弹出驱动程序安装界面，点击“安装”，如下图：
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注意：如果电脑装有360安全卫士或者qq管家等安全软件，安装过程中可能会弹出是否允许操作的弹出框（会多次弹出提示），请选择”允许“，或者先关闭安全软件再进行安装，如下图：
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根据页面提示点击“下一步”或者“完成”按钮，如下图：
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安装进度条读取完毕后，不用重启电脑，点击【完成】按钮，驱动程序安装完成，如下图：
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驱动安装结果检查

插入USBkey，可以看到任务栏右下角出现驱动程序管理工具会提示“令牌已经插入”，表示驱动已成功识别到数字证书。
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双击管理工具图标，打开ePass证书管理工具，可以查看数字证书信息，如果看到下图所示数字证书信息（证书信息显示本单位或个人名称），则表明驱动程序安装成功：
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如果插入USBkey后，在任务栏右下角找不到管理工具图标，点击任务栏左下角开始菜单，打开开始菜单后，找到“Sxca3000GM”菜单项，点击该项后，可以看到“USBKey管理工具”，打开即可，如下图：
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第一次使用数字证书，会提示用户修改USBkey PIN码，这是因为新的数字证书均有默认初始PIN码“12345678”，为保证安全，请根据提示修改并牢记PIN码（使用数字证书登陆系统、签章、解密时均需验证该PIN码），所设置的PIN码长度需大于等于6位。
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IE浏览器设置

由于使用CA数字证书登录公共资源交易系统时，IE浏览器需要加载相关插件，为了避免由于浏览器设置导致插件无法加载，所以需要调整浏览器设置，设置方法如下：
双击IE浏览器图标[image: image20.png]e
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，打开浏览器，点击IE浏览器“设置”图标，选择“Internet选项”：
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选择“安全”页签，选中“可信站点”，然后点击“站点”按钮
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将公共资源交易平台网址：http://szggzy.shuozhou.gov.cn/，添加到可信站点列表中，去掉“对该区域中所有站点要求服务器验证（https：）前对勾”，如下图设置：
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点击“自定义级别”，如下图：
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（5）按下图进行设置：
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USBkey PIN码修改
为了确保证书的安全使用，在初次领用USBkey后，请修改默认PIN码。USBkey证书 PIN码默认为“12345678”。修改方法如下：
安装驱动程序后，插入USBkey；

双击任务栏右下角USBkey管理工具图标，如图红框标记处；
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在打开的USBKey管理工具界面点击“修改用户PIN码”按钮；
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输入原PIN码，同时输入新PIN码，PIN码长度需设置为6位以上，可以为纯数字、字母或者数字字母组合，点击【确定】；
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在弹出的PIN码修改成功窗体中，点击“确定”，PIN码修改完成；
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公共资源交易系统登录
访问市公共资源交易网http://szggzy.shuozhou.gov.cn/，点击右方“登录区”，如图：
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首次打开系统登录页面，如果网页上方提示运行加载项，鼠标点击黄色加载项提示条，选择“运行加载项”，如图：
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点击“登录”，并输入pin码，如图：
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数字证书业务介绍
证书解锁

当用户连续10次输错USBkey PIN码后，key将被锁定无法使用，需要到公共资源交易中心CA证书办理窗口进行解锁，解锁完成后，USBKey才能继续使用。

证书解锁流程见山西省公共资源交易服务平台主体库“证书解锁”办理指南，访问网址为：http://jyzt.sxzwfw.gov.cn/ggzyzt/f/page?page=mmjs，如下图：
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证书变更
数字证书办理完成后且仍在有效期内（默认有效期为自办理之日起1年），如果遇到如下情况（仅列出主要业务场景），需要进行证书变更，如证书超出有效期，则按证书新制收取费用。

单位证书：（1）单位名称发生变动（统一社会信用代码不变） （2）三证合一                 （3）单位印章发生变动 

人员证书：（1）人员变更姓名（身份证号不变）（2）执业人员印章发生变动
证书变更流程见山西省公共资源交易服务平台主体库“变更办理”指南，访问网址为：http://jyzt.sxzwfw.gov.cn/ggzyzt/f/page?page=mmjs，如下图：
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丢失补办

数字证书办理完成后且仍在有效期内（默认有效期为自办理之日起1年），可以办理丢失补办，如证书已过期，则按证书新制收取费用。
丢失补办流程见山西省公共资源交易服务平台主体库“丢失补办”办理指南，访问网址为：http://jyzt.sxzwfw.gov.cn/ggzyzt/f/page?page=mmjs，如下图：
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证书注销
用户办理数字证书后，出于自主意愿，可以办理证书注销业务，证书注销后将无法用于登录公共资源业务系统进行业务操作。

数字证书驱动卸载

数字证书驱动包安装后主要包含3部分内容：电子签章程序、USBkey驱动程序（用于识别USBkey证书）、加解密及登录控件程序。如果使用过程中发现以上功能有问题，可以按照2.3节 数字证书驱动安装重新安装驱动程序，然后测试相应功能是否正常。如测试后发现问题仍然存在，则需要先卸载已安装的支持相应功能的程序，然后再按照2.3节 数字证书驱动安装示范，重新安装驱动程序。

驱动程序卸载方法如下：

卸载电子签章程序
打开电脑任务栏左下角开始菜单，找到“控制面板”并打开，如下图：
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点击“程序和功能”，打开windows系统程序管理窗口，如下图:

[image: image42.png]> 2EER » AARSIEER » < EEEaEE

BEATENANRE

[ Dolby Advanced Audio
[ smartAudio

@ Windows e

) maaEsEEs

& 8

© zumEEsn

& eesEs

B EE

1 =5

B =%/7R) PROSeUFEETR
§ mmns

Flash Player (32 )

& Windows Anytime Upgrade
B Windows a1
PR

& wxms

& EmarES

& RETE

[CIEEEt

LE=

Internet I
Windows CardSpace

Java

1 Windows Defender
L)

=218

@ zuEs

5 B

g
BN
L=

8 AR

A==

195 RemoteApp FISEEE
& Windows Update

&

© =
@ mmeEs
Al
& =siEn
[ xcsezm

25

N





[image: image43.png]=Hron X

[ » 25EE » FEREEER » EE0E - o= EmaE

el HESERIE
SECRENEN SEIEES  BIISTEEAT, ASSS WE . CEN % BE .

& 7 Windows T8

= - - @
B C #mE LT i g
@ Uttratdit IDM Computer Solutions, Inc. 2016-8-23 2320034
[£]5ca3000GM _ePass3000GM (R EnterSafe 2017216
[EsangforVNC Sangfor 20161116 5200
[EsangforHTP. SANGFOR 20161116 6800
W Reattek Card Reader Realtek Semiconduct Corp. 201674 146MB 100370125
£ Qualcomm Atheros Inc.(R) ARB1Family Gigabit/Fast Eth... Qualcomm Atheros Inc. 201674 21021
[E1PL/SQL Developer 11041774 Aliround Automations 2016711 11041774
P Mutti-Function Suite M7615DNA Lenovo 2016-11-28 1000
[EIMSXML 40 SP3 Parser (KB2758694) Microsoft Corporation 201677 146MB 43021170
[EIMSXML 40 593 Parser Microsoft Corporation 201674 140MB 43021000
{23 Mozilla Maintenance Service Mozilla 201608 214K8 3501
@ Mozilla Firefox 43.0.1 (x86 zh-CN) Mozilla 2017-1-30 891MB 4301
#8/Microsoft Visual C++ 2015 Redistributable (x64) - 14.0... Microsoft Corporation 2016-7-4 243MB  14.0.23026.0

#8/Microsoft Visual C++ 2013 Redistributable (x86) - 12.0... Microsoft Corporation 2016-7-4 171MB 120305010




卸载电子签章程序，鼠标右键点击“点聚电子签章系统”程序，在弹出菜单选择“卸载/更改”，然后按提示卸载程序，如下图：
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卸载加解密控件程序
卸载加解密及登录控件程序，鼠标右键点击“JITComVCTK_SSetup”程序，在弹出菜单选择“卸载”，然后按提示卸载程序，如下图：
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弹出提示“是否要完全除去所选应用程序及其所有功能”，点击“是”，如下图：
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待弹出卸载完成窗口后，点击“完成”按钮，完成卸载，如下图：
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卸载USBkEY驱动程序
卸载USBKey驱动程序，鼠标右键点击“Sxca3000GM_ePass3000GM(仅用作移除)”，在弹出菜单选择“卸载”，然后按提示卸载程序，如下图：
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显示完成卸载向导窗口后，选择“是，现在重新启动”，点击“完成”按钮，重启电脑后完成卸载，如下图：

[image: image54.png][£] Sxca3000GM S

TEFEFERR “ Sxca300061” MG

l%?%ﬁ&i “Sxca30006H” BIED

7 02 nEEHEN 0
T HHEAETEE 0
= R, NEEHEI
AR ER

N

R 1) A





常见问题列表

系统登录时报错：“签名失败”。如下图：
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原因：pin码错误。

解决办法：找到修改后的密码（原始pin码：12345678），或者联系山西ca重置pin码。
查看CA证书信息方法：
打开证书管理工具，如图：
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双击其中一条证书记录（默认为2条），弹出“证书管理”窗口，如图：
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点击“详细信息”，选择“使用者”，可以看到下方显示用户证书信息（包含：名称及统一社会信用编码或者身份证号信息），如图：
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用户使用证书登录交易系统时报：“CA证书有误”，如下图：
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原因及解决办法：

（1）没有按照相应的主体角色正常进进对应的登录入口；查询主体角色http://jyzt.sxzwfw.gov.cn/ggzyzt/f/searchCorporation
（2）用户未安装USBkey证书驱动程序，安装方法请参考2.3节数字证书驱动安装，如果有360防火墙、杀毒等安全软件，请先关闭后再尝试安装；
（3）用户使用的是非IE浏览器（360浏览器等）访问公共资源交易系统，以360浏览器为例，请将浏览器切换到“兼容模式”下运行；
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（4）未允许公共资源交易系统登录相关加载项运行，请参考公共资源交易系统登录一节介绍，允许加载项运行；
 （5）用户操作系统为Ghost精简系统或者IE浏览器程序本身有问题，由于系统和浏览器出现问题无法修复，解决方法目前是只能重装系统（请安装官方稳定版系统）。

Word签章PIN码错误。当在word文档进行签章时，如果输入的USBkey PIN码错误，则会弹出错误提示框“用户Pin码验证失败”，如下图：
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点击“确定”按钮后，提示“签名错误”，继续点击“确定”。然后重新执行签章操作：
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网页签章Pin码错误。当在公共资源交易系统中做网页签章时，如果输入的USBkey PIN码错误，则会弹出错误提示框“用户Pin码验证失败”，如下图：
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网页签章时，如果弹出下图中所示提醒框，请确保使用的浏览器为IE浏览器，如果是使用的360浏览器，请确保浏览器模式为IE兼容模式，而非极速模式；
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验证USBkey是否因为连续输错PIN码而锁定。打开USBkey管理工具，点击“修改用户PIN码”，进行USBkey PIN码修改操作，如果USBkey已经锁定，则会有如下提示：
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数字证书到期提醒。数字证书到期前30天，插入USBkey时，电脑任务栏右下角USBkey管理工具处会弹出气泡通知，提示还有多少天证书过期。如果要使用USBkey数字证书完成招投标业务，请及时更新数字证书：
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查看数字证书具体到期日期，如下图：
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注意：图中显示“验证信任关系时，系统层上出现了一个错误”属于正常。
当进行网页签章或者使用USBkey数字证书登录公共资源交易平台时，如果网页出现类似图示黄色的提示条，请在提示条上点击右键，选择“允许阻止的内容”。
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如果进行网页签章或者使用USBkey数字证书登录公共资源交易平台有问题，请按照2.6节IE浏览器设置内容调整浏览器设置

